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แผนแก้ไขปัญหาระบบเทคโนโลยีสารสนเทศ 
เม่ือเกิดเหตกุารณ์ฉุกเฉิน  (IT Contingency Plan) 
กองก ากบัการ 3 กองบงัคบัการตรวจคนเข้าเมือง 1

หลกัการและเหตุผล
ขอ้มลูสารสนเทศ ถอืเป็นทรพัยส์นิทางการบรหิารทีม่คีวามส าคญัต่อทางราชการ จ าเป็นต้องไดร้บั

การดูแลรกัษาเพื่อใหเ้กดิความมัน่คงปลอดภยัสามารถน าไปใชป้ระโยชน์ต่อการวางแผนพฒันาองคก์รการ
บรหิารจดัการองคก์รและการปฏบิตังิานของบุคลากรในหน่วยงาน กองก ากบัการ 3 กองบงัคบัการตรวจคน
เข้าเมอืง 1  ได้ตระหนักถึงความส าคญัของระบบเทคโนโลยสีารสนเทศขององค์กร ซึ่งอาจมปัีจจัยจาก
ภายนอกและปัจจยัภายในมากระทบท าใหร้ะบบเทคโนโลยสีารสนเทศ รวมทัง้ระบบอุปกรณ์ต่างๆ เสยีหาย
ได้ จงึได้จดัท าแผนแก้ไขปัญหาระบบเทคโนโลยสีารสนเทศเมื่อเกดิเหตุการณ์ฉุกเฉิน  (IT Contingency 
Plan) เพื่อเป็นกรอบแนวทางในการดูแลรกัษาระบบ และแก้ไขปัญหาที่อาจจะส่งผลกระทบต่อระบบ
เทคโนโลยสีารสนเทศ รวมถงึระบบอุปกรณ์ต่างๆ

วตัถุประสงค์
1.เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติในการดูแลรักษาระบบความ

ปลอดภยัของระบบเทคโนโลยสีารสนเทศขององคก์ร
2. เพื่อลดความเสีย่งและความเสยีหายทีอ่าจจะเกดิแก่ระบบเทคโนโลยสีารสนเทศ

3.เพื่อเป็นแนวทางในการดูแลรกัษาระบบความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ
ขององคก์ร ใหม้เีสถยีรภาพและมคีวามพรอ้มสาหรบัการใชง้าน

4.เพื่อให้ระบบเทคโนโลยสีารสนเทศสามารถด าเนินการได้อย่างต่อเนื่องและมปีระสทิธิภาพ
สามารถแกไ้ขสถานการณ์ไดอ้ย่างทนัท่วงที

5.เพื่อเตรยีมความพรอ้มรบัสถานการณ์ฉุกเฉินทีอ่าจจะเกดิขึน้กบัระบบเทคโนโลยีสารสนเทศ
ขององค์กร ภยัพบิตั ิภยัที่อาจก่อใหเ้กดิความเสยีหายกบัระบบเทคโนโลยสีารสนเทศของกองก ากบัการ 3 
กองบงัคบัการตรวจคนเขา้เมอืง 1  สามารถจ าแนกไดเ้ป็นภยัพบิตัจิากภายนอก และภยัพบิตัจิากภายใน



1. ภยัพิบติัจากภายนอก
1.1 ภยัธรรมชาติที่กระท าต่ออาคารสถานที่ตัง้ของเครื่องคอมพวิเตอร์ที่ เก็บข้อมูล

หลกัของหน่วยงาน ไดแ้ก่ อคัคภียั อุทกภยั การป้องกนัความชืน้และอุณหภูมทิีไ่ม่เหมาะสม แมลงสตัว์
กดัแทะ เป็นตน้

1.2 การโจรกรรมอุปกรณ์คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงานทีเ่ป็นส่วนของ
การจดัเกบ็และรวบรวมขอ้มลู

1.3 ระบบการสื่อสารของเครื่องคอมพิวเตอร์ที่เก็บข้อมูลหลักของหน่วยงานที่
เชื่อมต่อกบัระบบเครอืขา่ยภายนอกองคก์รเกดิความขดัขอ้ง

1.4 ระบบกระแสไฟฟ้าขดัขอ้ง / ไฟฟ้าดบั
1.5 การบุกรกุหรอืโจมตจีากภายนอก เพื่อเขา้ถงึเครื่องคอมพวิเตอรท์ีเ่ก็บขอ้มลูหลกั

ของหน่วยงาน รวมทัง้สรา้งความเสยีหายหรอืท าลายระบบขอ้มลู
1.6 ไวรสัคอมพวิเตอร์
1.7 อุปกรณ์คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงานเสยีหายจากภยัสงครามเหตุ

จลาจลและการเกดิสถานการณ์ความไมส่งบ
 2. ภยัพิบติัจากภายใน

 2.1 ฐานขอ้มลูภายในอุปกรณ์คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงานเสยีหาย 
หรอืขอ้มลูถูกท าลาย

 2.2 ไวรสัคอมพวิเตอรจ์ากผูใ้ชง้านภายในองคก์ร
 2.3เจา้หน้าทีห่รอืบุคลากรของหน่วยงานขาดความรูค้วามเขา้ใจในการใชเ้ครื่องมอื 

อุปกรณ์คอมพวิเตอรท์ัง้ดา้นฮารด์แวร ์และซอฟทแ์วร ์อนัอาจท าใหร้ะบบเทคโนโลยสีารสนเทศ
เสยีหาย ใชง้านไมไ่ดห้รอืหยดุการท างาน
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แนวทางการป้องกนัความเสียหายจากภยัพิบติั

1. ภยัพิบติัจากภายนอก
1.1 ภยัธรรมชาติท่ีกระท าต่ออาคารสถานท่ีตัง้ของเคร่ืองคอมพิวเตอรท่ี์เกบ็ข้อมูล

หลกัของหน่วยงาน ไดแ้ก่ อคัคภียั อุทกภยัและการป้องกนัความชืน้และอุณหภูมทิไีม่เหมาะสมแมลงสตัว์
กดัแทะ เป็นตน้

1.1.1 การป้องกนัและการด าเนินการอคัคภียั
 (1) หน่วยงานในสงักดัก าหนดเขตพื้นที่ควบคุมการเกิดอคัคภียั และจดัท าป้ายเตือน

ต่างๆ
 (2) หน่วยงานในสงักดัอบรมแผนป้องกนัและระงบัอคัคภียั และมกีารซอ้มดบัเพลงิการ

หนีไฟขัน้ตน้ใหแ้ก่ขา้ราชการต ารวจทุกราย
 (3) หน่วยงานในสงักดัตดิตัง้เครื่องดบัเพลงิส าหรบัอุปกรณ์อเิล็กทรอนิกส์ส าหรบัห้อง

คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงาน
 (4) หน่วยงานในสังกัดจัดท าเครื่องหมายระบุความส าคัญตามล าดับของอุปกร ณ์

คอมพวิเตอรเ์พื่อประสทิธภิาพในการเคลื่อนยา้ยเมือ่เกดิเหตุฉุกเฉิน
          1.1.2 การป้องกนัอุทกภยัและอุณหภมูทิีไ่ม่เหมาะสม

  (1) หน่วยงานในสงักดัเปิดเครื่องปรบัอากาศ ส าหรบัเครื่องคอมพวิเตอรท์ี่ เก็บขอ้มูล
หลกัของหน่วยงาน และเครือ่งคอมพวิเตอรส์่วนบุคคล (PC) ในช่วงเวลาทีใ่ชง้าน และตรวจสอบการท างาน
ใหใ้ชง้านไดอ้ยา่งสม ่าเสมอ

   (2) หน่วยงานในสงักดัตรวจสอบการรัว่ซมึของหลงัคาอาคารเพื่อป้องกนัการรัว่ซมึ
ของน ้าฝนทีค่า้งสะสม

   (3) หน่วยงานในสงักดัต้องจดัให้เครื่องคอมพวิเตอร์ที่เก็บขอ้มูลหลกัของหน่วยงาน
และเครือ่งคอมพวิเตอรส์่วนบุคคล (PC) ไมอ่ยูใ่นบรเิวณทีน่ ้าท่วมถงึ
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1.2 การโจรกรรมอปุกรณ์คอมพิวเตอรท่ี์เกบ็ข้อมูลหลกัของหน่วยงานท่ีเป็นส่วน
ของการจดัเกบ็และรวบรวมข้อมูล

 1.2.1  หน่วยงานในสงักดัจดัใหม้คีวบคุมการเขา้ออกหอ้งคอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกั
ของหน่วยงาน และการป้องกนัความเสยีหาย โดยหา้มบุคคลทีไ่มม่อี านาจหน้าทีเ่กีย่วข้อง เขา้ไปยุง่
เกีย่วกบัอุปกรณ์คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงาน หากจ าเป็นใหม้เีจา้หน้าทีข่องหน่วย เป็น
ผูร้บัผดิชอบควบคุมดแูล

1.2.2 หน่วยงานในสงักดัจดัใหม้กีารรกัษาความปลอดภยัในการเขา้ถงึอุปกรณ์
คอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงาน

1.2.3 หน่วยงานทีร่บัผดิชอบด าเนินการตดิตัง้กลอ้งวงจรปิด และส่งสญัญาณภาพมา
ไวท้ีจ่อภาพส่วนกลาง

1.3 ระบบการส่ือสารของเคร่ืองคอมพิวเตอรท่ี์เกบ็ข้อมูลหลกัของหน่วยงานท่ี
เช่ือมต่อกบัระบบเครือข่ายภายนอกองคก์รเกิดความขดัข้อง

 1.3.1 ใหห้น่วยงานในสงักดัตรวจสอบระบบเครอืข่ายทัง้ภายใน (LAN, Wifi) และ
ภายนอก (Internet) อาคารใหส้ามารถใชง้านไดต้ลอดเวลา

1.3.2 ใหต้ดิต่อเจา้หน้าที ่SIT Contact and service Center ได ้3 ช่องทาง
(1) โทรศพัท ์02 033 1988

          (2) Email : service.ib@somapait.com
         (3) Line name: SIT.CSC-OSO  โดยการแจง้ผ่านระบบ Line ใหแ้จง้ตาม

รปูแบบดงัต่อไปนี้
  ⚫ ชื่อ-สกุล(ยศ)
  ⚫ หน่วยงาน

   ⚫ เบอรโ์ทรตดิต่อ
   ⚫ ระบบและปัญหาทีพ่บ
   ⚫ ภาพหรอืวดีโิอเมือ่พบปัญหา

 ⚫ URL:
 ⚫ IP:
 ⚫ User ID:
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1.3.3 หน่วยงานโทรศพัทแ์จง้ปัญหาไปยงัฝ่ายจดัการระบบศูนยเ์ทคโนโลยแีละ
สารสนเทศส านกังานตรวจคนเขา้เมอืงทีห่มายเลขโทรศพัท ์06-6074-9815 เพื่อแจง้ขอ้ขดัขอ้ง

1.3.4 หน่วยงานโทรศพัทแ์จง้ปัญหาไปยงัองคก์ารโทรศพัทแ์ห่งประเทศไทย (TOT)
หมายเลขโทรศพัท ์0-2159-9555 เพื่อใหต้รวจสอบระบบสายสญัญาณภายใน และ อุปกรณ์กระจาย
สญัญาณเครอืขา่ยภายในหน่วยงาน 

1.4 ระบบกระแสไฟฟ้าขดัข้อง / ไฟฟ้าดบั
   1.4.1 หน่วยงานในสงักดัตดิตัง้เครือ่งส ารองไฟฟ้าและปรบัแรงดนัอตัโนมตั ิ(UPS) 

เพื่อป้องกนัความเสยีหายทีอ่าจเกดิขึน้กบัอุปกรณ์คอมพวิเตอรห์รอืการประมวลผลของระบบ
คอมพวิเตอร ์ ทัง้ในส่วนของเครือ่งคอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงาน และเครือ่ง
คอมพวิเตอรส์่วนบุคคล (PC)
                    1.4.2 หน่วยงานในสงักดัก าชบัผู้ใช้งานให้เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาใน
การใช้งานเครื่องคอมพิวเตอร์และบ ารุงรกัษาเครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้ งานเสมอ 
ตรวจสอบ
ระบบส ารองไฟฟ้า (UPS) และปิดระบบส ารองไฟฟ้า(UPS)  ทุกวนัศุกร ์เพื่อยดือายกุารใชง้าน
                     1.4.3 เมื่อเกดิกระแสไฟฟ้าดบั ให้ผู้ใช้บนัทกึขอ้มูลทีย่งัค้างอยู่ทันท ีและปิดเครื่อง
คอมพวิเตอร ์รวมทัง้อุปกรณ์ต่างๆ

1. 5 การบกุรกุหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคมุระบบเทคโนโลยี
สารสนเทศรวมทัง้สร้างความเสียหายหรือท าลายระบบข้อมลู

  1.5.1 หน่วยงานในสงักดัตดิตัง้ Firewall หรอื โปรแกรมทีม่ฟัีงกช์ัน่ Firewall เพื่อ
ป้องกนัผูท้ีม่ไิดร้บัอนุญาตจากระบบเครอืข่ายอนิเทอรเ์น็ตและอนิทราเน็ต สามารถเข้าสู่ระบบ
เทคโนโลยสีารสนเทศและเครอืข่ายคอมพวิเตอรข์ององคก์รได ้โดยจะตอ้งเปิดใชง้าน Firewall 
ตลอดเวลา
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1.5.2 หน่วยงานในสงักดัตดิตัง้โปรแกรมป้องกนัไวรสัคอมพวิเตอรใ์หท้นัสมยั และ
อพัเดทอยา่งสม ่าเสมอ และปิดพอรต์ทีไ่มม่กีารใชง้าน
                  1.5.3 ใหผู้ใ้ชง้านระบบปฏบิตัดิงันี้

(1) ตัง้รหสัผ่านทีย่ากต่อการเดาโดยผูอ้ื่น
(2) ไมเ่ปิดเผยรหสัผ่านของตนเองแก่ผูอ้ื่น
(3) จดัเกบ็รหสัผ่านไวใ้นสถานทีท่ีม่คีวามปลอดภยั
(4) เปลีย่นรหสัผ่านโดยทนัท ีเมือ่ทราบว่ารหสัผ่านของตนอาจ  ถกู

เปิดเผยหรอืล่วงรูโ้ดยผูอ้ื่น
(5) ตัง้รหสัผ่านทีม่คีวามยาวขัน้ต ่าอย่างน้อย 8 อกัขระ
(6)รหสัผ่านโดยใชเ้ทคนิคส่วนตวัทีง่า่ยต่อการจ ารหสัผ่านทีไ่ดก้ าหนดไว้

                            (7) ไมต่ัง้รหสัผ่านจากค าทีป่รากฏในพจนานุกรม
                            (8) ไมต่ัง้รหสัผ่านทีป่ระกอบดว้ยอกัขระทีเ่รยีงกนั เช่น 123, abcd      เป็นตน้ 
หรอืเป็นกลุ่มของตวัอกัขระทีเ่หมอืนกนั เช่น 11111, aaa, bbb เป็นตน้
                            (9) เปลีย่นรหสัผ่านใหมต่ามรอบระยะเวลาทีก่ าหนดไว ้เช่น  ทุกระยะ  2 เดอืน 
ส่วนในกรณขีองผูด้แูลระบบ ใหเ้ปลีย่นรหสัผ่านใหม่ดว้ยความถี่ทีม่ากกว่าผูใ้ชง้านทัว่ไป เช่น ทุกระยะ 
1 เดอืน
                            (10) เปลีย่นรหสัผ่านโดยหลกีเลีย่งการใชร้หสัผ่านเดมิทีเ่คยตัง้มาแลว้
                            (11) เปลี่ยนรหสัผ่านชัว่คราวที่ได้รบัโดยทนัทคีรัง้แรกที่ท าการล็อกอินเข้าสู่
ระบบงาน
                           (12) ไม่ใหร้ะบบงานท าการบนัทกึหรอืจดจ ารหสัผ่านของตนเองไว ้ เช่น บันทกึ
ไวใ้นหน้าจอลอ็กอนิ (ทัง้นี้เพื่อความสะดวกของตนเองเมื่อท าการลอ็กอนิในภายหลงั จะไดไ้ม่ต้องใส่
รหสัผ่านอกีครัง้)
                          (13) ไมใ่ชร้หสัผ่านของตนเองรว่มกบัผูอ้ื่น
                          (14) หลกีเลีย่งการใชร้หสัผ่านเดยีวกนัสาหรบัระบบงานต่าง ๆ ทีต่นใช้งาน
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1.5.4 หน่วยงานในสงักดัตดิตัง้โปรแกรมใหอุ้ปกรณ์เครอืข่ายสามารถป้องกนัการโจมตี
แบบ DOS และ DDOS

            1.6 ไวรสัคอมพิวเตอร์
                  1.6.1 หน่วยงานในสงักดัตดิตัง้โปรแกรมป้องกนัไวรสัและอพัเดทขอ้มูลไวรสั อยู่เสมอ 
และตอ้งใชโ้ปรแกรมเพื่อตรวจหาไวรสัอยา่งน้อยสปัดาหล์ะหน่ึงครัง้
                   1.6.2ผูใ้ชง้านอุปกรณ์คอมพวิเตอรร์ะวงัภยัจากการเปิดไฟลจ์ากสื่อบนัทกึขอ้มูลต่างๆ
                          (1) สแกนหาไวรสัจากสื่อบนัทกึขอ้มลูก่อนใชง้านทุกครัง้
                          (2) ไมค่วรเปิดไฟลท์ีม่นีามสกุลแปลกปลอม หรอืน่าสงสยั
                          (3) ไมใ่ชส้ื่อบนัทกึขอ้มลูทีไ่มท่ราบแหล่งทีม่า

1.6.3 ผูใ้ชง้านอุปกรณ์คอมพวิเตอรใ์ชค้วามระมดัระวงัในการเปิด E-mail
    (1) ไมเ่ปิดไฟล ์E-mail ถา้ไมท่ราบแหล่งทีม่า
   (2) ลบ E-mail ทิง้ทนัทถีา้ไมท่ราบแหล่งทีม่า

          1.6.4 ผูใ้ชง้านอุปกรณ์คอมพวิเตอรร์ะมดัระวงัการดาวน์โหลดไฟลต่์างๆ จาก
อนิเทอรเ์น็ต
   (1) ไมค่วรเปิดไฟลท์ีไ่มรู่จ้กั ทีแ่นบมากบัโปรแกรมสนทนาต่างๆ
   (2) ไมค่วรเปิด website ทีแ่นะนามาทาง E-mail
   (3) ไมด่าวน์โหลดไฟลจ์าก website ทีไ่มน่่าเชื่อถอื
   (4) ตดิตามขอ้มลูการแจง้เตอืนการโจมตขีองไวรสัต่างๆ อยา่งสม ่าเสมอ
   (5) หลกีเลีย่งการแชรไ์ฟลโ์ดยไมจ่ าเป็น
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1.7 ระบบเสียหายจากภยัสงคราม/เหตุจลาจลและการเกิดสถานการณ์ความไม่
สงบ สงคราม/เหตุจลาจล และการเกิดสถานการณ์ความไม่สงบเป็นภัยจากปัจจยัภายนอกที่ไม่
สามารถยบัยัง้ได้ในการป้องกนัหากไม่สามารถยา้ยสถานที่หรอืป้องกนัสถานทีไ่ด้ จงึให้หน่วยงานใน
สงักดัด าเนินการ Backup ขอ้มลูไว้มากกว่า 1 Backup และแยกสถานทีจ่ดัเกบ็ และถ้าเกดิความ
เสยีหายเกดิขึน้กบัขอ้มลู กส็ามารถน าขอ้มลูทีม่กีาร Backup ไว ้และอุปกรณ์คอมพวิเตอร ์ส ารองมาใช้
แทน หากเกดิความเสยีหายรา้ยแรงควรมศีูนยค์อมพวิเตอรส์ ารองเพิม่

       2. ภยัพิบติัจากภายใน
 2.1 ไวรสัคอมพิวเตอรจ์ากผู้ใช้งานภายในองคก์ร 

                   2.1.1 หน่วยงานในสงักดัตดิตัง้โปรแกรมป้องกนัไวรสัทีเ่ครื่องคอมพวิเตอรท์ี่เก็บขอ้มูล
หลกัของหน่วยงาน และลกูขา่ยเพื่อใหส้ามารถตรวจสอบได้
                     2.1.2 หน่วยงานในสงักดัตดิตัง้โปรแกรมป้องกนัไวรสัและอพัเดทขอ้มลูไวรสัเสมอ                
                   2.1.3 ผูใ้ชง้านอุปกรณ์คอมพวิเตอรห์ลกีเลีย่งการแชรไ์ฟลโ์ดยไม่จ าเป็น

2.1.4 ผูใ้ชง้านอุปกรณ์คอมพวิเตอรค์วรหลกีเลีย่งการใชอุ้ปกรณ์บนัทกึข้อมลูภายนอก 
(Flash Drive, Handy Drive ,Thumb Drive, USB Drive) เพื่อป้องกนัไวรสั

2.2 ข้าราชการต ารวจขาดความรู้ในการใช้เคร่ืองมืออปุกรณ์ คอมพิวเตอร ์
ทัง้ด้านฮารด์แวรแ์ละซอฟท์แวร ์ซ่ึงอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ 
หรือหยดุการท างาน

2.2.1 หน่วยงานในสงักดัใหค้วามรูแ้ก่ขา้ราชการต ารวจและหน่วยงานผ่านช่องทาง
ต่างๆเช่น website, หนงัสอืเวยีน จดัฝึกอบรม เป็นตน้

2.2.2 หน่วยงานในสงักดัตัง้รหสัผ่านแก่อุปกรณ์เครอืข่ายของหน่วยงานเพื่อป้องกนั
การเชื่อมต่อโดยเจา้หน้าที ่หรอืบุคลากรทีไ่มม่หีน้าทีโ่ดยตรง (Unauthorized Personals)
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ข้อปฏิบติัในการแก้ไขปัญหาจากภยัพิบติั
 1.กรณีเคร่ืองลกูข่าย

1.1 ในกรณทีีม่เีหตุท าใหเ้ครือ่งคอมพวิเตอรไ์มส่ามารถด าเนินการใชร้ะบบ
เทคโนโลยสีารสนเทศไดต้ามปกตใิหผู้ใ้ชง้านอุปกรณ์คอมพวิเตอรผ์ูน้ัน้แจง้เหตุใหเ้จา้หน้าทีผู่เ้กีย่วขอ้ง
หรอืดแูลทราบ หรอืกรณมีเีหตุอนัท าใหเ้จา้หน้าทีผู่เ้กี่ยวขอ้งไมส่ามารถด าเนินการใหบ้รกิารดา้นเครอืข่าย
ได ้จะตอ้งประกาศให ้  ทุกหน่วยงานในสงักดัทราบ

1.2 กรณเีกดิการขดัขอ้งเนื่องจากถูกไวรสัคอมพวิเตอร ์เพื่อป้องกนัความเสยีหายที่
จะแพรก่ระจายไปยงัเครือ่งอื่นในระบบเครอืข่ายใหผู้ใ้ชง้านอุปกรณ์คอมพวิเตอรด์งึสายเชื่อมโยงระบบ    
เครอืขา่ย (LAN) ออกจากเครือ่งโดยเรว็

1.3 ในกรณทีีเ่กรงว่าเหตุทีเ่กดิจะเป็น อนัตรายต่อหน่วย งานภายในตกึที่ตัง้ของ
เครือ่งคอมพวิเตอรท์ีพ่บการขดัขอ้ง ใหผู้ใ้ชง้านอุปกรณ์คอมพวิเตอรด์ าเนินการดงึสาย LAN ออกจากจดุ
ชุมสายในชัน้นัน้ออกใหห้มด

1.4 ใหเ้จา้หน้าทีท่ีเ่กีย่วขอ้ง แจง้เหตุขดัขอ้งนัน้ใหผู้บ้งัคบับญัชาทราบโดยเรว็
2.กรณีเคร่ืองแม่ข่ายและอปุกรณ์เครือข่าย

2.1 ตดัการเชื่อมต่อระบบเครอืข่ายโดยเรว็แลว้ปิดอุปกรณ์เครอืข่ายและ            
เครือ่งคอมพวิเตอรแ์มข่า่ย ตามล าดบัความส าคญัของการใหบ้รกิาร

2.2 ถา้ไฟฟ้าดบั/ไฟฟ้าตก ใหปิ้ดเครือ่งคอมพวิเตอรแ์ละอุปกรณ์เครอืข่าย โดย
พจิารณาตามความส าคญัของการใหบ้รกิาร ระยะเวลาทีไ่ฟฟ้าดบั และประสทิธภิาพของเครือ่งส ารอง
ไฟฟ้า

2.3 ปิดระบบจา่ยไฟ ในกรณไีฟไหม ้ใหใ้ชน้ ้ายาดบัเพลงิฉีดควบคุมเพลงิโดยเรว็
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2.4 รบีขนยา้ยเครือ่งไปไวใ้นทีป่ลอดภยั
2.5 ประสานขอความช่วยเหลอืกบัผู้เชี่ยวชาญที่รบัผดิชอบดูแลระบบ Server 

และระบบเครอืข่ายโดยเรว็ทีสุ่ด
2.6 ในกรณีอุปกรณ์ด้านฮารด์แวรเ์สยีใหร้บีหาอุปกรณ์ส ารองหรอืแจง้ให้บรษิทั         

ทีร่บัผดิชอบน าอุปกรณ์มาเปลีย่นโดยเรว็ทีสุ่ด
2.7 หน่วยงานผูด้แูลระบบ ตอ้งแจง้ใหผู้บ้งัคบับญัชาทราบโดยเรว็

3.กรณีเคร่ืองคอมพิวเตอรล์กูข่ายติดไวรสัคอมพิวเตอร ์ใหด้ าเนินการดงันี้
3.1 เจ้าหน้าที่ผู้ใช้เครื่องคอมพวิเตอร์นัน้ๆ ดงึสาย LAN ออกจากเครื่อง

คอมพวิเตอรเ์พื่อตดัการเชื่อมต่อกบัระบบเครอืขา่ย
3.2 สแกนและก าจดัไวรสัหรอืกกัไวรสั (Quarantine) ดว้ยโปรแกรมป้องกนัไวรสั
3.3 แจง้เจา้หน้าทีท่ีเ่กีย่วขอ้ง เพื่อตรวจสอบ
3.4 การบนัทกึขอ้มลูดว้ยมอืพรอ้มตรวจสอบขอ้มลูบุคคลตอ้งหา้มแบ[OFFLINE 

4.หลกัปฏิบติัของข้าราชการต ารวจในสงักดัในการป้องกนัอคัคีภยัเพ่ือป้องกนั
มิให้เกิดอคัคีภยัในอาคาร และเพ่ือให้ปฏิบติัตนได้ถกูต้อง เม่ือเกิดอคัคีภยั  จงึก าหนดหลกั
ปฏบิตั ิดงัน้ี

4.1 ไมก่ระท าการใดๆ อนัจะน าไปสู่การเกดิอคัคภียัในอาคาร
4.2 ศึกษาเรื่องต าแหน่งการหนีไฟ เส้นทางหนีไฟ ทางออกจากตัวอาคาร               

การตดิตัง้อุปกรณ์เกีย่วกบัความปลอดภยัจากเพลงิไหมแ้ละการหนีไฟอยา่งละเอยีด
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4.3 ควรหาทางออกฉุกเฉินสองทางทีใ่กลห้้องท างาน ตรวจสอบทางออก
ฉุกเฉินมใิหปิ้ดตายหรอืมสีิง่กดีขวางและสามารถใชเ้ป็นเสน้ทางจากภายในอาคารไดอ้ย่างปลอดภยั 
ให้นับจ านวนประตูห้องโดยเริม่จากห้องท างานตนเอง ไปยงัทางออกฉุกเฉิน เพื่อให้ไปถึงทางได ้
แมว้่าไฟดบัหรอืปกคลุมไปดว้ยควนั

4.4 เมื่อเกดิเพลงิไหม ้ใหห้าต าแหน่งสญัญาณเตอืนเพลงิไหม ้เปิดสัญญาณ
เตอืนเพลงิไหมจ้ากนัน้ออกจากอาคารแลว้แจง้หน่วยดบัเพลงิทนัที

4.5 เมื่อได้ยนิเสยีงสญัญาณเตอืนเพลงิไหม ้ใหร้บีหาทางหนีออกจากอาคาร
ทนัที

4.6 หากเพลงิไหม้ในห้องท างาน ให้ออกจากห้อง ปิดประตู แล้วแจ้งฝ่าย
อาคารและ สถานทีเ่พื่อแจง้หน่วยดบัเพลงิทนัที

4.7 หากเพลงิไหมเ้กดิขึน้ภายนอกหอ้งท างาน ก่อนออกจากอาคารใหว้างมือ
บนประตูหากประตูมคีวามเยน็อยู ่ค่อยๆ เปิดประตู แลว้ไปยงัทางหนีไฟฉุกเฉินทีใ่กลท้ีสุ่ด

4.8 หากเพลงิไหม้อยู่บรเิวณใกล้ประตู จะมคีวามร้อน ห้ามเปิดประตูโดย
เดด็ขาด ใหร้บีแจง้หน่วยดบัเพลงิและแจง้ใหท้ราบว่าท่านอยูท่ีใ่ดของอาคารซึง่เพลิงไหม ้หาผา้เปียก 
ปิดทางเขา้ของควนัปิดพดัลมและเครื่องปรบัอากาศ ส่งสญัญาณขอความช่วยเหลอืทีห่น้าต่าง

4.9 เมือ่ตอ้งเผชญิกบัควนัไฟ ใหค้ลานไปยงัทางออกฉุกเฉิน
4.10 หา้มใชล้ฟิตข์ณะเกดิเพลงิไหม้
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5. ระบบป้องกนัและแก้ไขปัญหาท่ีเกิดจากกระแสไฟฟ้า
เนื่องจากเครือ่งคอมพวิเตอรแ์ละอุปกรณ์เครอืข่ายคอมพวิเตอรส์่วนใหญ่ มคีวามไวต่อ

ความผดิปกตขิองกระแสไฟฟ้าทีไ่ดร้บัส่งมาก ดงันัน้ สิง่ทีม่กัจะเกดิขึน้และยากต่อการหลกีเลีย่งคอื 
ผลกระทบต่างๆทีเ่กดิจากปัญหาทางไฟฟ้า เช่น การช ารดุและเสยีหายของอุปกรณ์คอมพวิเตอร์ หรอืการ
สญูหายของขอ้มลูส าคญั รวมถงึการเสยีเวลาจากผลกระทบทีเ่กดิจากปัญหาทางไฟฟ้า               จงึให้
ผูใ้ชง้านคอมพวิเตอรป์ฏบิตัดิงันี้

5.1 เปิดใชง้านเครือ่งส ารองไฟฟ้าและปรบัแรงดนัไฟฟ้าอตัโนมตัิ (UPS) 
ตลอดระยะเวลาเปิดใชง้านทัง้เครือ่งคอมพวิเตอรท์ีเ่กบ็ขอ้มลูหลกัของหน่วยงาน และเครื่องคอมพวิเตอร์
ส่วนบุคคล (PC)

5.2 เมือ่เกดิกระแสไฟฟ้าดบัใหร้บีท าการบนัทกึขอ้มลูทนัทแีละปิดเครื่อง
คอมพวิเตอรแ์ละอุปกรณ์ในภายหลงั

แผนกู้คืนระบบคอมพิวเตอรก์ลบัสู่สภาวะปกติเดิม
การกู้คนืระบบเครื่องคอมพวิเตอรโ์ดยปกตริะบบเครื่องคอมพวิเตอร ์ต้องอยู่ในสภาพที่พรอ้ม

รองรบัการให้บรกิาร ได้ตลอดเวลา ๒๔ ชัว่โมง หากไม่สามารถให้บรกิารได้ ต้องรบีกู้ระบบคืนให้ได้เรว็
ทีสุ่ด เพื่อท าใหร้ะบบการท างานของเครื่องคอมพวิเตอรแ์ละขอ้มลูกลบัสู่สภาพเดมิ เมื่อระบบเสยีหายหรอื
หยดุท างาน โดยด าเนินการ ดงันี้

1. จดัหาอุปกรณ์/ชิน้ส่วน เพื่อทดแทน
2. เปลีย่นอุปกรณ์ชิน้ส่วนทีเ่สยีหาย
3. ซ่อมบ ารงุวสัดุอุปกรณ์ทีเ่สยีหาย ใหเ้สรจ็ภายใน 48 ชัว่โมง
4.ขอยมือุปกรณ์คอมพวิเตอรจ์ากหน่วยงานอื่นมาใชเ้ป็นการชัว่คราว
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ผูร้บัผิดชอบ
1.ระดบันโยบาย
งานเทคโนโลยสีารสนเทศ กองบงัคบัการตรวจคนเขา้เมอืง 1

2.ระดบัปฏบิตัิ
เจา้หน้าทีผู่ด้แูลระบบของกองก ากบัการ 3 กองบงัคบัการตรวจคนเขา้เมอืง 1 รบัผดิชอบ รกัษา

ความปลอดภยัระบบฐานขอ้มลู ระบบเทคโนโลยสีารสนเทศ และอุปกรณ์คอมพวิเตอรใ์ห ้  สามารถใช้งาน
ไดเ้ป็นปกต ิ

การติดตามและรายงานผล
หน่วยงานในสงักดัก าหนดใหเ้จา้หน้าที่ผูร้บัผดิชอบรายงานผลการด าเนินการหรอืการตรวจสอบ

ให้ผู้บงัคับบญัชาทราบเป็นประจ าทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไข ให้ ทราบ
ในทนัททีีส่ามารถด าเนินการได ้ในทุกกรณี

พนัต ารวจโทหญงิ             ผูเ้สนอแผน
( ชลธชิา  มสิกุล )

สารวตัรกองก ากบัการ 3 กองบงัคบัการตรวจคนเขา้เมอืง 1 

 พนัต ารวจโทหญงิ              ผูเ้หน็ชอบแผน
( วภิาวด ี เจรญิเนตศิาสตร ์) 

รองผูก้ ากบัการ 3 กองบงัคบัการตรวจคนเขา้เมอืง 1 

พนัต ารวจเอกหญงิ    ผูอ้นุมตัแิผน
( พรชนก  เพชรกาฬ )

ผูก้ ากบัการ 3 กองบงัคบัการตรวจคนเขา้เมอืง 1 
ส านกังานตรวจคนเขา้เมอืง
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